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클라우드 스토리지 설정 오류로 인한 데이터 노출

취약점보다 흔하고, 패치도 없다

요 약

오브젝트 스토리지 버킷이 퍼블릭으로 공개되어 회원 문서가 노출된 사례를 분석했다. 원인은 개발 단계에

서 임시로 부여한 권한이 그대로 운영 환경에 반영된 것으로, 코드 취약점이 아닌 설정 오류에 해당한다. 이

러한 유형은 벤더가 제공하는 패치가 존재하지 않으므로 조직의 통제 절차로만 예방할 수 있다.

1. 노출 경위

개발 편의를 위해 부여한 퍼블릭 읽기 권한이 운영 배포 시 함께 반영됐다. 내부 점검에서는 인증된 세션

으로만 확인해 문제를 발견하지 못했다.

2. 점검 방법

계정 단위의 퍼블릭 액세스 차단을 강제하고, IaC 코드에 정책 검사를 붙인다. 정기적으로 외부 관점에서

스캔해야 하며, 내부에서만 보면 찾을 수 없다.

3. 사후 조치

접근 로그를 확보해 실제 다운로드 여부와 범위를 산정하고, 영향받은 이용자에게 통지한다. 로그 보존

기간이 짧으면 범위 산정 자체가 불가능해진다.

4. 재발 방지

권한 변경을 코드 리뷰 대상에 포함하고, 배포 파이프라인에 정책 위반 차단 게이트를 둔다.
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