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제로데이 대응 모의훈련 결과 보고

훈련의 목적은 못 하는 것을 찾는 것

요 약

외부 공개 웹서비스에 미공개 취약점을 통한 웹셸 업로드가 발생한 상황을 가정해 모의훈련을 실시했다.

훈련 결과 기술적 탐지 역량보다 의사결정 체계와 커뮤니케이션에서 더 큰 공백이 확인됐다.

1. 훈련 시나리오

새벽 시간대 외부 웹서비스에 웹셸이 업로드되고, 30분 뒤 내부 자산으로 측면 이동이 시도되는 시나리

오로 구성했다.

2. 확인된 문제

새벽 시간대 담당자 연결에 40분이 소요됐다. 서비스 차단 결정 권한이 명확하지 않아 대응이 지연됐으

며, 로그 보존 기간이 짧아 초기 침투 시점 추정에 실패했다.

3. 개선 과제

비상 연락망을 분기별로 실제 호출해 검증하고, 서비스 중단 권한 위임 규정을 문서화한다. 로그 보존 기

간을 확대하고 중앙 수집 체계를 갖춘다.

4. 다음 훈련

고객 공지 템플릿을 사전 준비하고, 다음 훈련에서는 대외 커뮤니케이션까지 평가 범위에 포함한다.
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