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오픈소스 공급망 공격 사례 분석

메인테이너 계정 탈취에서 배포까지 6시간

요 약

널리 사용되는 오픈소스 패키지의 메인테이너 계정이 탈취되어 악성 코드가 삽입된 버전이 배포된 사건을

분석했다. 악성 코드는 설치 스크립트 단계에서 실행되어 환경변수와 CI 토큰을 외부로 전송했으며, 게시

부터 탐지까지 약 6시간 동안 수만 건이 내려받아졌다.

1. 사건 경과

메인테이너의 인증 정보가 별도 유출 사고에서 확보된 자격 증명 재사용으로 탈취된 것으로 추정된다. 2

단계 인증이 적용되지 않은 계정이었다.

2. 악성 코드 동작

패키지 설치 시 자동 실행되는 스크립트에서 환경변수 전체를 수집해 외부 엔드포인트로 전송했다. CI 환

경에서 실행될 경우 배포 자격 증명까지 노출된다.

3. 방어 전략

의존성 버전 고정과 해시 검증, CI에서의 설치 스크립트 비활성화, 사내 프록시 레지스트리를 통한 신규

버전 격리 기간 설정이 효과적이다.

4. 대응 성숙도

우리 서비스에 특정 패키지가 포함되어 있는지 30분 안에 답할 수 있는가가 실질적인 성숙도 지표다.

SBOM 확보를 우선 과제로 제안한다.
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